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НЕКОТОРЫЕ ПРОБЛЕМЫ, ВОЗНИКАЮЩИЕ ПРИ  

РАССЛЕДОВАНИИ ПРЕСТУПЛЕНИЙ В СФЕРЕ КОМПЬЮТЕРНОЙ 
ИНФОРМАЦИИ И КОМПЬЮТЕРНЫХ СЕТЯХ:  

К ВОПРОСУ О КРИМИНАЛИСТИЧЕСКОМ АСПЕКТЕ  
СОБИРАНИЯ ДОКАЗАТЕЛЬСТВ 

 
В статье авторы делают акцент на глобальности проблемы преступлений 

в сфере компьютерной информации и компьютерных сетях. Анализируя дейст-
вующее российское уголовно-процессуальное законодательство, авторы обра-
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щают внимание на то, что правоохранительные органы в вопросах собирания до-
казательств при расследовании преступлении в сфере компьютерной информации 
и компьютерных сетях сталкиваются с рядом существенных трудностей и про-
блем. Авторами предлагаются определенные варианты решения этих проблем.  

Ключевые слова: расследование, собирание доказательств, компьютерные 
преступления, преступлений в сфере компьютерной информации и компьютер-
ных сетях, киберпреступления. 

 
                    I.G. Smirnova 
                     O.A. Egereva 

 
SOME PROBLEMS ARISING IN THE INVESTIGATION OF CRIMES 

IN SPHERE OF COMPUTER INFORMATION 
 SYSTEMS AND COMPUTER NETWORKS: THE FORENSIC 

 ASPECT OF THE GATHERING OF EVIDENCE 
 

The authors emphasize the global importance of crimes in sphere of computer 
information systems and computer networks. Analyzing the current Russian criminal 
procedural legislation of the authors pay attention to the fact that the law enforcement 
agencies to gather evidence in the investigation of crime in the sphere of computer 
information systems and computer networks are faced with a number of significant 
difficulties and problems. The authors offer specific solutions to these problems. 

Keywords: investigation, collection of evidence, computer crimes, crimes in 
the field of computer information systems and computer networks, cybercrime. 

 
Реализация предоставляемых действующим российским уголовно-

процессуальным законодательством возможностей собирания доказательств 
при расследовании преступлении в сфере компьютерной информации и компь-
ютерных сетях сталкивается с рядом существенных трудностей и проблем, на-
стоятельно требующих своего решения.  

Не претендуя на полноту их выявления, тем не менее, целесообразно от-
метить наиболее существенные и сложные из них. На наш взгляд, такими про-
блемами являются следующие. 

Проблема розыска компьютерной информации. При раскрытии и рассле-
довании преступлений в сфере компьютерной информации зачастую возникает 
необходимость в поисковой деятельности, направленной на установление (и 
лишь затем изъятие) компьютерной информации при наличии достаточных ос-
нований полагать, что она имеет существенное значение для установления ис-
тины по уголовному делу [3, с. 214]. 

Информация по своим качественным характеристикам не совпадает ни с 
одним из объектов розыска. Коренное отличие состоит в ее нематериальной 
природе, в то время как все остальные объекты розыска материальны. Фикси-
руя информацию на материальном носителе, следователь изменяет форму, в ко-
торой она закреплена, но содержание остается неизменным. Следовательно, са-
ми по себе носители не отражают никаких следов преступления и лишь с того 
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момента, как следователь запечатлел на них искомую информацию, приобре-
тают процессуальную значимость. Таким образом, доказательственное значе-
ние при расследовании конкретного уголовного дела будет иметь сама инфор-
мация, запечатленная на соответствующих носителях. Тем более что согласно 
действующему уголовно-процессуальному законодательству, следователь при 
производстве отдельных следственных действий может применять несколько 
различных способов фиксации доказательственной информации [1, с. 14]. 

Бурное развитие техники и использование правоохранительными органа-
ми в процессе расследования возможности высоких технологий технически по-
зволяет «проходить» в глобальных сетях по «следам» сообщений, передавае-
мых по сетям электросвязи, последовательно от сервера к серверу, от компью-
тера к компьютеру, для их отыскания и изъятия. 

Также остаются неурегулированными вопросы, касающиеся прав и за-
конных интересов человека и гражданина при определение пределов использо-
вания розыскной деятельности сотовых систем связи, сети Интернет, спутнико-
вой навигации, микропроцессорных устройств и других возможностей высоких 
технологий. 

Обыск в компьютерных сетях. Сейчас компьютеры широко используют-
ся в целях обработки и хранения различного рода информации. Используются 
они и в преступной деятельности. В связи с этим при производстве обысков по 
различным категориям уголовных дел, и прежде всего при расследовании пре-
ступлений в сфере компьютерной информации, можно выделить принципиаль-
но новый объект исследования – средства компьютерной техники, а также объ-
ект поиска – информацию, хранящуюся в памяти компьютера или на внешних 
носителях – дисках, USB флэш-накопителях и т. п. 

Не редкость, когда искомым объектом является компьютерная информа-
ция, физическое местонахождение носителей которой, по существу, не имеет 
какого-либо значения для следствия. В тоже время имеются достаточные осно-
вания полагать, что в определенном, удаленном массиве компьютерной инфор-
мации на таком носителе находится требуемая, доступ к которой возможен с 
использованием сетевых технологий в условиях, когда любая задержка с ее ко-
пированием может повлечь за собой ее утрату в результате действий иных лиц, 
а равно иные вредные последствия. В таких условиях производство выемки 
компьютерной информации фактически невозможно. 

В связи с этим возникает новая, на сегодняшний день законодательно не 
урегулированная проблема ее изъятия, а по существу – обыска в компьютерных 
сетях (или в среде для хранения компьютерных данных) с целью изъятия иско-
мой компьютерной информации. Обыск должен проводиться при условии, ко-
гда примерное место ее нахождения известно. Именно это должно определять 
регулирование правового режима такого обыска. Учитывая особенности ком-
пьютерного пространства, настоятельно требуется отдельная уголовно-
процессуальная регламентация такой деятельности [6, с. 374]. 

Следы в сфере компьютерной информации. Следы совершения преступ-
ления в сфере компьютерной информации в силу специфики рассматриваемого 
вида преступлений редко остаются в виде изменений внешней среды. Они в ос-
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новном не рассматриваются современной трасологией, поскольку в большинст-
ве случаев носят информационный характер, т. е. представляют собой те или 
иные изменения в компьютерной информации, имеющие форму ее уничтоже-
ния, модификации, копирования, блокирования. Как справедливо отмечает 
А.В. Касаткин, «при современном развитии вычислительной техники и инфор-
мационных технологий «компьютерные следы» преступной деятельности име-
ют широкое распространение. Это должно учитываться следователями и опера-
тивными работниками в их деятельности по собиранию доказательств наряду с 
поиском уже ставших традиционными следов» [7, с. 36]. 

Как известно, Р.С. Белкин выделяет два вида следа: след как отпечаток 
какого-либо объекта на другом объекте – след-отображение и след как признак 
некоего события – след преступления [2, с. 60]. 

Специфика механизма образования компьютерных следов определяется 
киберсредой, следообразующим объектом – программно-техническим средст-
вом, следовоспринимающим объектом – компьютерной информацией. Компь-
ютерная информация хранится на носителях в определенной форме и может 
обрабатываться и преобразовываться в форму, понятную человеку, только спе-
циальными средствами компьютерной техники. В этом плане она неотделима 
от своего носителя. 

Соответственно, следы в сфере компьютерной информации можно разде-
лить на два типа: традиционные следы (следы-отображения, рассматриваемые 
трасологией, а также следы-вещества и следы-предметы) и нетрадиционные – 
информационные следы. 

К первому типу относятся материальные следы. Ими могут являться ка-
кие-либо рукописные записи, распечатки и т. п., свидетельствующие о приго-
товлении и совершении преступления. Материальные следы могут остаться и 
на самой вычислительной технике (следы пальцев рук, микрочастицы на кла-
виатуре, дисководах, принтере и т. д.), а также на магнитных носителях и CD-
ROM дисках. 

Местонахождение информационных следов обусловлено местом совер-
шения преступления. В этой связи, можно выделить следующие следы: 

1. На носителях компьютерной информации в месте использования пре-
ступником технических средств для неправомерного доступа («рабочее место» 
преступника). Следы здесь обычно представлены в виде записей, которые зано-
сятся в журналы операционной системой. Записи могут существовать как тек-
стовые файлы или базы данных, совместимые с ODBC. Путем анализа данных 
следов (записей) можно получить информацию о регистрации доступа и работе 
пользователей, сервера, прикладных программ. 

2. На промежуточных носителях компьютерной информации, посредст-
вом которых преступник осуществлял связь с компьютерной системой, под-
вергшейся нападению (сетевые кабели, промежуточные серверы и т. п.). Следы 
здесь представлены специальными техническими файлами регистрации сооб-
щений, полиформатными записями журналов регистрации сетевых устройств и 
требуют специального программного обеспечения для доступа и чтения. 
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3. На носителях компьютерной информации, где непосредственно насту-
пил результат неправомерного доступа (ЭВМ, подвергшаяся нападению). 
Обычно представлены нештатными изменениями компьютерной информации, 
запуском посторонних программ и процессов и т. п. [4, с. 16]. 

На практике серьезные проблемы может вызвать обнаружение, изъятие и 
фиксация материально фиксированных следов. Это связано с тем, что в боль-
шинстве случаев одним персональным компьютером может пользоваться неог-
раниченное число пользователей. Это обстоятельство является причиной того, 
что на различных частях компьютера можно обнаружить большое количество 
отпечатков пальцев, принадлежащих нескольким людям. Как показал прове-
денный анализ специальной криминалистической литературы и практического 
опыта работников правоохранительных органов, к числу таких специфических 
свойств, в первую очередь, следует отнести: 

– трудности в определении места происшествия и установлении его гра-
ниц (в рамках которых должен проходить следственный осмотр), а также в реа-
лизации тактических рекомендаций по проведению следственного осмотра; 

– необходимость активного использования специальных знаний при под-
готовке и проведении следственного осмотра; 

– необходимость подготовки и использования специальных аппаратных и 
программных средств, позволяющих выявить, извлечь и зафиксировать вирту-
альные следы (уголовно-релевантную компьютерную информацию) [5, с. 14].  

Ввиду отсутствия специализированных криминалистических средств вы-
явления и изъятия следов неправомерного доступа к компьютерной информа-
ции в повседневной деятельности правоохранительных органов используется 
достаточно широкий набор стандартных программных средств общего приме-
нения, которые условно можно разделить на два основных класса: универсаль-
ные (многоцелевые) и специализированные (выполняющие определенный круг 
задач) программные средства. 

Обозначенные проблемы требуют разработки и внесения соответствую-
щих дополнений в действующее уголовно-процессуальное законодательство. 

Одним из возможных подходов к решению этой задачи могло бы явиться 
включение в раздел о доказательствах УПК РФ нормы, регламентирующей по-
рядок закрепления и изъятия следов в сфере компьютерной информации. 

Подводя некоторые итоги, можно сделать выводы о том, что сложность 
компьютерной техники, неоднозначность квалификации, а также трудность 
сбора доказательственной информации не приведет в ближайшее время к появ-
лению большого числа уголовных дел, возбужденных по ст. 272–274 УК РФ. 
Разработка проблемы компьютерной преступности и поиск методов борьбы с 
нею являются чрезвычайно важным элементом. Несмотря на то, что информа-
ционная безопасность и бюджеты на нее в России развиваются в геометриче-
ской прогрессии, количество компьютерных преступлений и инцидентов ин-
формационной безопасностью растет еще более стремительно. Остается наде-
яться, что законодатель будет шагать в ногу со временем и научно-техническим 
прогрессом, а российские криминалисты внесут свой вклад в решение проблем, 
касающихся преступлений в сфере компьютерной информации. 
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